
СК России настоятельно рекомендует соблюдать простые правила 
цифровой безопасности, чтобы обезопасить себя и своих близких от 

действий «телефонных» мошенников:

Подвергайте сомнению всё, что говорит вам незнакомый человек по 
телефону, особенно когда речь идёт о ваших денежных средствах.

Не называйте в ходе телефонного разговора свои персональные данные.
Если звонящий представляется сотрудником банка, в котором у вас 

открыт счёт, и запрашивает данные о вашей карте либо предлагает совершить 
какие-либо иные действия с картой, прервите этот разговор и самостоятельно 
свяжитесь с банком по телефону, указанному на сайте банка.

Если звонящий представляется сотрудником правоохранительных 
органов и просит вас назвать ваши персональные данные, включая данные 
вашей карты/счёта, немедленно прервите разговор и передайте информацию о 
таком звонке в правоохранительные органы любым удобным способом.

Мошенники используют приёмы психологического манипулирования: 
чем дольше длится ваш разговор, тем быстрее возрастает опасность поддаться 
на уговоры мошенника, поэтому лучший способ защиты — немедленно 
прервать разговор.

Если вы получили СМС тревожного содержания («Ваш счёт 
заблокирован», «Ваша карта заблокирована», «По вашей карте обнаружена 
подозрительная активность») с предложением перейти по ссылке или 
позвонить по телефону, воздержитесь от предложенных действий и позвоните 
в банк самостоятельно для разъяснения ситуации.

Если по телефону незнакомый человек с незнакомого номера сообщает 
вам, что кто-либо из ваших родственников/друзей попал в экстренную 
ситуацию и срочно требуется ваша финансовая помощь, проявите выдержку: 
перезвоните вашему родственнику самостоятельно и уточните, действительно 
ли требуется помощь.

Особую настороженность у вас должны вызвать звонки, в ходе которых 
злоумышленники, пытаясь вызвать доверие и добиться от вас передачи 
сведений, достаточных для совершения от вашего имени юридически 
значимых действий, действуют в группе и представляются сотрудниками 
банка и правоохранительных органов.

Помните: сотрудники правоохранительных органов, в том числе СК 
России, не звонят гражданам с целью получить персональные данные, 
информацию по счетам и банковским картам, не требуют перевода денежных 
средств, а вызов граждан для участия в процессуальных действиях производят 
в порядке, установленном законодательством, то есть повесткой.



СК России напоминает несовершеннолетним об уголовной
ответственности за неправомерный оборот средств платежей

СК России обращает внимание на распространение в молодежной среде 
опасной и противоправной активности, связанной с так называемыми 
«дропперами».

«Дроппер» -  это лицо, используемое организованными преступными 
группами для перемещения и перевода денежных средств, добытых 
преступным путем. Зачастую, это деньги, полученные в результате 
кибермошенничества, продажи наркотиков или совершения других тяжких 
преступлений.

Вербовщики сознательно привлекают молодых людей, используя их 
доверчивость и наивность. Подросткам предлагают высокий и быстрый 
заработок за «простые» действия: снять наличные с банковской карты, 
перевести денежные средства через терминал, передать купюры третьему 
лицу. Также преступники зачастую предлагают оформить на себя банковские 
карты и продать их за вознаграждение. Опасность заключается в том, что в 
случае, если такие карты использовались для совершения преступлений, их 
«продавец» становится фигурантом уголовного дела.

Только за два месяца 2026 года в Пермском крае следственными 
органами СК России окончено и направлено в суд 13 уголовных дел, 
возбужденных по факту неправомерного оборота средств платежей, из 
которых по 9 уголовным делам обвиняемыми являются несовершеннолетние.

Вовлечение подростков в противоправную деятельность происходит 
под сильным психологическим воздействием на них и чаще всего 
преподносится им как игра, как работа с криптовалютой или как способ 
подзаработать.

В большинстве случаев вербовка происходит через закрытые чаты, 
мессенджеры и социальные сети, что создает у подростка ложное чувство 
безопасности и безнаказанности. После первого противоправного действия, 
совершенного под влиянием преступников, подростка могут шантажировать, 
угрожая рассказать родителям или передать информацию в 
правоохранительные органы, тем самым вынуждая его продолжать 
преступную деятельность.

Еще одна тревожная тенденция последнего времени 
администрирование так называемых сим-боксов. Молодым людям все те же 
анонимные кураторы предлагают несложную работу -  менять сим-карты в 
специальном устройстве. Это позволяет преступникам из-за рубежа 
использовать российские абонентские номера для совершения преступлений. 
В 2025 году законодатель ввел в Уголовный кодекс России ряд новых статей, 
которые предусматривают серьезное наказание за подобные преступления в 
виде лишения свободы на срок до 6 лет.

Например, следственными органами СК России по Пермскому краю 
расследуется уголовное дело в отношении трех молодых людей, один из 
которых несовершеннолетний. Они обвиняются в незаконном использовании



абонентского терминала пропуска трафика в целях совершения иного 
преступления, совершенного организованной группой (ч. 3 ст. 274.3 УК РФ).

Следственный комитет призывает несовершеннолетних помнить: что 
никакие «легкие деньги» не стоят вашего будущего. Если вам предлагают 
подобный «заработок» -  это ловушка. Ваша анонимность -  иллюзия. Все 
операции легко отслеживаются, а каждый ваш шаг фиксируется. Откажитесь 
сразу от подозрительного предложения, прекратите любые контакты и 
сообщите взрослым.


